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A Mobil Adat Kft. Informaciobiztonsagi Szabalyzatanak kiilsé felek részére elkészitett kivonata

A Mobil Adat Kft. (a tovdbbiakban: Szervezet) elkotelezett az altala fejlesztett, fenntartott, izemeltetett
és hasznalt elektronikus informaciés rendszerekben kezelt adatok és informacidk bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak, valamint ezek rendszerelemei sértetlenségének és
rendelkezésre dllasdnak zart, teljes kor(i, folytonos és a kockazatokkal aranyos védelmének
biztositasaban, ezért a kiils6 felek részére a kovetkez6en megvaldsitando informacidbiztonsagi szabalyzat
kivonat (a tovabbiakban: IBSZ) kerul kiadasra. A jelen dokumentumban foglaltak megvaldsitasatol egyedi
esetekben, a felek altal tortént dokumentalt egyezség alapjan a kockazatok alacsony szinten tartasa
mellett van lehet&ség. Azon elGirdsok, amelyek adott kiils félre nem relevansak, nem kell megvaldsitani.

1 Altalanos rendelkezések
1.1 AzIBSZ célja

Az IBSZ célja az elektronikus informacids rendszerek, és az azokban térolt, feldolgozott és hasznalt adatok
és informacidok megfelel6 szint(i adminisztrativ, fizikai és logikai védelméhez szlikséges elGirdsokat
egységes keretbe foglalja, valamint a biztonsdagos miikodéshez és a megfelel§ informacidbiztonsagi szint
fenntartdsdhoz altalanosan betartandd alapvet6 szabalyokat, alkalmazandd intézkedéseket és
tevékenységeket meghatarozza.

Az ezektdl vald eltérést, amely minden esetben kizardlag csak szigoritas és/vagy kiegészités lehet.

Az IBSZ feladata védeni az elektronikusan és egyéb mddon tarolt adatokat és informacidkat, az adatok
térolasdra-, feldolgozasdra-, tovabbitdsara és archivalasdra szolgdlé elektronikus informdacios
rendszereket (a tovabbiakban: EIR), rendszer- és architekturalis elemeket, adathordozdkat, tovabba az
emlitett elemek biztonsagdt és folyamatos mikddésiik biztositasat.

Az IBSZ célja tovabba, hogy megismertesse a kilsé felekkel a Mobil Adat Kft. informacidbiztonsagi
elvarasait. Az elvarasok jelen dokumentumban keriilnek kifejtésre részleteiben. A jelen dokumentum
informacidbiztonsag iranti igényének valéd megfelelés biztositasa. Minden esetben dokumentélt médon el
kell fogadnia a kllsé feleknek az IBSZ kiilsGsOk részére készitett kivonatdban szereplé elvarasok
alkalmazdsat, vagy az els6 mellékletben szerepl$ egzakt elvaraslistat.

1.2 Az IBSZ hatdlya és érvényessége
1.2.1 Az IBSZ kivonat személyi hatalya

Az IBSZ kivonat személyi hatalya kiterjed a Mobil Adat Kft-vel szerz6déses kapcsolatban all6 Szervezet
minden munkavallaldjéra, a Szervezettel szerz6déses, vagy egyéb mddon kapcsolatba kerll6 természetes
vagy jogi személyekre, gazdasagi tarsasidgokra a veliik kotott megdllapoddsokban foglalt személyekre
és/vagy titoktartdsi megéllapodasokban foglalt személyekre (a tovébbiakban: kilsé felek), tovabba a
Szervezet telephelyein tartézkodas idejére minden kilsé személyre, vendégre, akik a Mobil Adat Kft.
adatihoz barmilyen formaban hozzaférnek/hozzaférhetnek.
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1.2.2 Az IBSZ targyi hatalya

Az IBSZ térgyi hatalya kiterjed a Mobil Adat Kft. relevéns adatok kezelésére szolgdlé minden hardver és
szoftver elemre, tovabbd papir alapu adat/informacié hordozéra, valamint széban elhangzé informaciora,
mely a Mobil Adat Kft. lizleti tevékenységével kapcsolatba hozhaté.

1.2.3 AzIBSZidGbeli hatalya
Az IBSZ a jovahagyast és kihirdetését kbvetd napon [ép hatdlyba, és visszavonasig érvényes.
1.3 Azinformacidbiztonsag szervezeti rendszere

A Szervezet informacidbiztonsagi szervezetének vezetGje az EIRVF — a Mobil Adat Kft. ligyvezetGje. A
Szervezet informacidbiztonsagdért az IBF (Informacidbiztonsagi felelSs) a felelds.

A Szervezet valamennyi dolgozdja, valamint a személyi hatalyban felsorolt személyek és szervezetek
egyarant felelnek a szdmukra meghatarozott mértékben az informdacidbiztonsdag megfelel6 szintl
fenntartasaért.

Az informacidbiztonsag szervezetrendszerében részt vevé személyek munkakori leirdsanak, vagy
szerz8désének tartalmaznia kell a szerepkoroket, melyek az IBSZ-ben meghatarozasra kerilnek.

A szerzGdéses partnernek ki kell alakitania a sajat informacidbiztonsagi keretrendszerét a felel6sségekkel
és feladatokkal.

1.4 Fogalom meghatarozasok

Adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizélt dbrazoldsa, amely az
emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

Informacié: bizonyos tényekrdl, targyakrdl vagy jelenségekrél hozzaférhet6 formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddasat, ismeretkészletét, annak rendezettségét
megviltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat noveli vagy megsz(inteti.

Bizalmassag: az elektronikus informdacids rendszer azon tulajdonsdga, hogy a benne térolt adatot,
informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasaral.

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvért forrasbdl szarmazik (hitelesség)
és a szarmazds ellendrizhetGségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus
informaciés rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik, hogy az elektronikus
informacids rendszer eleme rendeltetésének megfelelen hasznélhato.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informdaciés rendszerek az arra jogosult
személy szdmdra elérhetGek és az abban kezelt adatok felhasznalhatdak legyenek.

Elektronikus informacids rendszer: adott adatgazda altal, adott cél érdekében az adatok, informacidk
kezelésére haszndlt eszk6zok (kdrnyezeti infrastruktura, hardver, haldzat és adathordozék), eljarasok
(szabalyozas, szoftver és kapcsolddo folyamatok), valamint az ezeket kezel6 személyek egylittesét.
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Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az EIR-ben
kedvezGtlen véltozast vagy egy el6z6leg ismeretlen helyzetet idéz elS, és amelynek hatdsara az EIR altal
hordozott informacid bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil.

Kiilsé fél: a Mobil Adat Kft-vel szerz6déses kapcsolatban allé Szervezet. Jelen dokumentumban tobbféle
hivatkozdssal kerlilhet megnevezésre a kiilsé fél, példaul szerz6déses partner stb. A szervezet
munkavallaldira és partnereire vonatkozé szabalyok.

1.5 Fizikai biztonsag
1.5.1 Informatikai eszk6zok védelme

A Mobil Adat Kft. és a szerzdéses kapcsolatban allé Szervezet az informatikai rendszer elemeit tgy helyezi
el, hogy azok folyamatos tizemét a kils6 és kérnyezeti hatasok lehetSleg ne akadalyozzék. A Mobil Adat
Kft. székhelyén személy és vagyonvédelem szempontjait figyelembe véve az irodaban kamerarendszer
mdkodik. A Mobil Adat Kft. adatainak és informdcidinak védelme érdekében ugy kell kialakitani az
adattaroldk védelmét, hogy az a bizalmassag kdvetelményeinek megfeleljen, vagyis csak az arra jogosult
személyek férhessenek hozza fizikailag a szerverekhez, egyéb architektura elemekhez.

1.5.2 Szamitégépes munkahelyek biztonsaga

Az a személy, aki nem rendelkezik felhasznaldi jogosultsaggal a Szerz6déses partner vagy a Mobil Adat Kft.
valamely EIR-jéhez, de feladatanak elvégzése céljdbdl belép olyan helyiségbe, ahol az informatikai
halézatra kapcsolt vagy haldzati kapcsolat nélkili munkaallomas van elhelyezve, csak és kizardlag a
jogosult felhasznald kiséretében tartézkodhat ott. Ebben az esetben a kisérg felelGs a jogosultsaggal nem
rendelkez8 személy mindennem(i tevékenységéért.

Az elektromos aramellatdsrdl az iroda bérbeadd és/vagy az Uzemelteté gondoskodik. A sziinetmentes
tdpegység tesztelése félévente egyszer meg kell, hogy valdsuljon.

A szamitogépes munkadllomds elhagyasakor a felhaszndlonak kotelessége operacids rendszer szintjén
annak zérolasa. Ennek elmulasztdsa esetén a zdrolas 10 percen bellil automatikusan meg kell, hogy
torténjen a jelszdval védett képernyd aktivalddasaval.

A tiszta asztal — tiszta képernyd politika kovetelményeinek valé megfelelés minden felhasznalonak a sajat
felelGssége. Tilos olyan papir alapi dokumentumot a munkaidén kivil a takaritd személyzet altal
bejarhatd helyiségben hagyni, amely a Mobil Adat Kft. tevékenységéhez kapcsolédd barmilyen adatot,
informdcidt tartalmaz.

1.5.3 Dohanyzas

Dohényozni kizérélag az épulet arra kijelolt részén szabad, minden mas helyen és esetben tilos a
dohanyzas.
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1.6 Eszko6zok biztonsaga
1.6.1 Informatikai hal6zatok biztonsaga

A belsé informatikai haldzat biztonsiga érdekében a halézathoz kizardlag a szerzdéses partner vagy a
Mobil Adat Kft. Informacids Vagyonelem leltaraban szereplé eszkdzoket lehet csatlakoztatni, tehat
magan, vagy nem a szervezet daltal menedzselt eszkozt tilos! Amennyiben szikséges kilsé eszkoz
halézathoz torténd csatlakoztatdsa, az minden esetben csak az EIRFV irasbeli engedélyével és a
kockazatok el6zetes értékelésével lehetséges, ha nem &ll fenn magas kockazat.

Tilos a Szervezet informatikai halézatahoz csatlakoztatott eszkozt egyidejlileg mas informatikai hdlézathoz
(példaul vezeték nélkili halézathoz) csatlakoztatni. Adott eszkéz egyszerre egy id6ben csak egy helyrél
csatlakozhat a Mobil Adat haldzathoz.

1.6.2 Internet hasznalat

A szerz6déses partner és a Mobil Adat Kft. a bels6 informatikai halézatan a felhasznédloknak kizardlag az
egyes munkafeladatok elldtasahoz sziikséges internethasznalatot engedélyezi, a magan céllal latogatott
weboldalak vagy az onnan letoltott adatok altal okozott karért a felhasznald a felelés. Az internetes
viselkedési szabalyok be nem tartasaval okozott karért minden esetben a felhasznalé a felels.

Tilos illegalis és jogvédett tartalmak és fajlok letoltése, tarolasa.

Tilos a nem munkavégzéshez kapcsolddé kommunikacidban a Mobil Adat Kft-re vonatkozd barmilyen
informacié szerepeltetése.

A munkavégzéshez sziikséges oldalak elérése, amennyiben nem engedélyezett valamely mds szabaly
implementacidja kovetkeztében, egyedi kérelem alapjan beallitdsra kerililhet a felhasznalé elektronikus
levélben kiildott kérelme alapjan, ennek azonban dokumentaltnak kell lennie.

1.6.3 Elektronikus levelezés és fajlcsere szabalyai

Az interneten folytatott levelezés nem feltétlentl biztonsagos, ezért bizalmas dokumentumot vagy
informdacidt, személyes adatot nem engedélyezett a Szervezet hivatalos e-mail cimeire kildeni (kilsés e-
mail cimekrdl).

Az Ures targysorral rendelkezé e-maileknél vélelmezhetd, hogy a levél veszélyes (virust tartalmazhat),
ebbdl adddodan tilos minden olyan e-mail kinyitasa, mely Ures targysorral érkezik, azt azonnal toréini kell
(A torolt tzenetek kozul is!), valamint tilos e-mail-t Gres targysorral kiildeni.

Tilos masolatként publikus e-mail cimet (gmail, freemail, yahoo, stb.) megadni olyan levelek esetén,
amelyek cimzettje vagy a teljes cég vagy azon bellil valamely email csoportnak vagy szervezeti egységnek
irédnak. Nem min@sul publikus e-mail cimnek egy céges e-mail-formatum, ha valami@cégnév.hu vagy
valami@cégnév.com formaban szerepel.

A Mobil Adat Kft. a biztonsagos fajlcsere megvaldsitdsahoz a sajat maga altal Gzemeltetett SharePoint
oldalon hozhat létre a kiilsé felek részére fajlcsere fellletet, amely dedikaltan keril létrehozasra. A
jogosultsagokat a Mobil Adat fajlok adatklasszifikacidja hatarozza meg. Feltolteni a szerz8d6 félnek van
lehet@sége, letolteni kizardlag a “Korlatozott” dokumentumokat van lehetGsége. Ett6l szigorubb irdnyba
eltérhet a Mobil Adat Kft., engedékenyebb irdnyba nem, csak az EIRFV dokumentalt engedélyével. Mas
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szervezet altal kindlt SharePoint fajlcsere platform kizarélag masodlagos megoldasként johet szdba,
amennyiben a kiilsg fél biztositani tudja a platform biztonsdgat tanusitvannyal.

1.6.4 Munkaallomasok hasznalatanak biztonsaga

A munkaallomasokhoz hardver eszkozt, beleértve az adathordozdkat is, csak az IT lzemeltetés
csatlakoztathat. Az USB-n keresztiil a felhasznaldk altali barmilyen eszkoz csatlakoztatasa tilos, ezt
logikailag tiltani kell!

A Szervezet tulajdonat képez6 munkaallomasokon csak az engedélyezett-, a Szervezet Informdcios
Vagyonelem Leltaraban szerepl§ szoftverek telepitheték és futtathatok a kijelolt adminisztratorok altal.
Mas szoftvert telepiteni, futtatni, haszndlni csak az EIRFV kiilon engedélyével lehet. Az ettdl eltéré
cselekményért a kilsés fél tartozik felelGsséggel.

1.6.5 Tavoli munkavégzés szabalyozdasa, annak biztonsaga

A Mobil Adat és a szerzGdéses partner lehetGséget biztosit az érintettek szamara, hogy indokolt esetben
a Szervezet belsé haldzatat tavolrdl is elérhessék. Ehhez a Szervezet VPN megoldast hasznal, amelyen
keresztiil elérhetd a tavoli asztali kapcsolat. A VPN szolgaltatds minden esetben két faktoros hitelesitéssel
muikodik.

1.6.6 Hordozhaté/mobil eszkézék hasznalatanak biztonsaga

A hordozhaté/mobil eszkdzok alatt kell érteni mindazon infokommunikacids eszkdzt, amely miikodése
nem helyhez kotott, kiilondsen a laptop, tablet, mobiltelefon.

Nyilvdnos helyeken torténd haszndlatnal tgyelni kell arra, hogy illetéktelenek ne olvashassdk el a
képerny6 tartalmat. Tilos a hordozhaté/mobil eszkézéket gépjarm(iben, idegen helyen felligyelet nélkil
vagy egyéb lathatd helyen tartani! Repiil6ut vagy vonatut alatt a hordozhaté/mobil eszk6zoket kizardlag
kézipoggyaszként/kézipoggyaszban lehet széllitani!

Az érvényes szabdlyok betartasdért, az eszk6z6kon taldlhatd adatok esetleges kiszivargdsaért, az eszkoz
elvesztéséért, eltlinéséért, megséruléséért minden hordozhatd/mobil eszkdz hasznéldja személyesen
felels, kilsGs fél esetén a szerz6déses partner. K6zos (tobb személy altal haszndlt eszkdz) hasznélatu
eszkoz esetén a rendeltetésszer(i hasznalatért az a személy felel, akit az EIRFV vagy a szerz6déses partner
erre a feladatra kijelolt személye kijeldl az eszkoz felligyeletére.

Eltlinés, ellopds tényét az érintett személynek azonnal-, késedelem nélkil jelentenie kell az IT
lizemeltetésnek és az IBF-nek, a Mobil Adat UgyvezetSjének barmely kommunikacids csatorna hasznélata
mellett.

A szerz8déses partnernek szoftver Whitelist-et (fehér lista, az engedélyezett szoftverek listaja) kell
|étrehozni, amely eszk6zon Mobil Adattal kapcsolatba hozhatd adat vagy informdcio érhet6 el. Csak az
engedélyezett szoftverek futtathatdk az adott eszkdzokon.

1.7 Adatok és adathordozok biztonsaga
1.7.1 Magneses, optikai, elektronikus adathordozok kezelésének szabalyai

A kovetkez6 eszk6zok tartoznak ebbe a csoportba:
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- Magneses adathordozok: merevlemez, szalagos adathordozo stb.

- Optikai adathordozoék: CD, DVD, VCD stb.

- Elektronikus adathordozok: altaldban flash memdéria alapu, példaul: SSD, USB pendrive, memoria
kartya, smart kdrtya stb. (a tovabbiakban egyltt: elektronikus adathordozdk)

- Hitelesit6 eszk6zok

Jogvédelem ala tartozé adathordozdk masoldsa csak az EIRFV el6zetes engedélyével lehetséges.

A hitelesité eszkozok (jellemzéen belépd kartya, token), érvényessége a fizikai belépési jogosultsag
fennalldsaig tart, ezt kovetSen a belépd kartya érvényességét le kell tiltani. A logikai belépéshez hasznalt
tokenek tekintetében - fliggetlendl attdl, hogy szervezeti mobil eszk6z6n vagy sajat mobil eszk6zon van —
szlikséges annak eltavolitasa és a jogosultsag megszlintetése. A hasznalati ideje a hitelesitésre szolgald
eszkozoknek a jogviszony fennalldsaig tart, de legfeljebb a gyarto altal meghatarozott ideig, ezt kbvetéen
frissiteni vagy valtoztatni kell a gyartd ajanldsa szerint.

1.8 Szoftverek biztonsaga

1.8.1 Programok telepitése, hasznalata

A munkavégzést segit6-, szakmailag indokolhatd szoftver telepitését kérheti az IT Uzemeltetés
munkatdrsaitdl elektronikus levél (e-mail) formajaban.

1.9 Hozzaférések kezelése

A hozzéférési jogosultsdgok tekintetében a Szervezet a , Least Privilege” elv alkalmazaséval jar el, vagyis
minden érintett csak a feladata elvégzéséhez sziikséges mértékben kaphat jogosultsagokat.

1.10 Jelsz6 menedzsment

Minden felhasznalé az infokommunikaciés és hordozhaté/mobil eszkézoket (eltér6 rendelkezés
hidnydban) csak sajat nevével és jelszavaval belépve haszndlhat. Kiils6 (nem a Szervezet munkatarsa)
személy csak a Mobil Adat Kft. Felhaszndldja altali személyes helyszini vagy irdsos el6zetes
beleegyezésével hasznalhatja a Mobil Adat Kft. altal izemeltetett munkadllomast.

1.10.1 Jelszészabalyok

A jelszészabalyok betartdsa minden felhaszndlonak jol felfogott érdeke. A felhasznalo felel6ssége, ha
jelszavanak megismerése révén valaki a nevében visszaélést kovet el az informatikai rendszerben. (A
szerzGdéses partnereknek sajat informacids rendszereiben ki kell kényszeriteni a kdvetkez6ket.)

El6zGekre tekintettel:

3 A felhaszndléi jelszot TILOS masok altal is hozzaférheté vagy lathatd helyre leirni vagy mds
szamara kiadni!

. A felhaszndlé felel6s minden olyan kareseményért, melyet az 6 felhaszndldi fidkjanak
felhaszndldsaval kovettek el a felhasznald hibajabdl (pl. a felhasznaléra vonatkozo szabalyozasok be nem
tartasa), beleértve a nap végén vagy inaktiv dllapotban esetlegesen bekapcsolva vagy zarolatlanul —
programokbol, halézatbdl nem kijelentkezve — hagyott gépeket. A felhasznaldi jelszavak sem a
Szervezeten belllre, sem kiviilre, még kérésre sem adhaték ki. Tilos a felhasznaloi azonositok egymas kozti
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ataddsa, valamint idegen jelszéval torténé barminem( gép- program, illetve alkalmazdas hasznalat. Mas
azonositéadataval torténd haldzati bejelentkezés fegyelmi eljarast von maga utan.

. Ha barmilyen jel arra mutat, hogy a jelszé kompromittalédhatott, azonnal meg kell valtoztatni, és
a visszaélésrdl tajékoztatni kell az IT Uzemeltetés munkatarsait és az IBF-et, tovabba a Mobil Adat Kft.
ligyvezetdjét.

. A Szervezetnek joga van sziikség esetén (pl. incidens, biztonsagi esemény, kompromittalt
felhasznaloi fiok vagy annak gyanuja) felllirni a felhasznald jelszavat a felhasznald értesitése mellett.

. Nem tehet6 a jelsz6 egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy funkcio
billenty(ire.
. A jelszd minél komplexebb, annal kisebb a valdszinlsége, hogy visszaélést kovetnek el vele. Az

alabbi szempontokat kell betartani:

- legyen egyedi;

- kénnyen megjegyezhetd, és nehezen kitalalhaté legyen;

- semmi olyan dolgon ne alapuljon, aminek alapjan valaki kitaldlhatja (ilyenek a nevek,

telefonszamok, szlletési datumok, stb.);
- ne legyen a gépnévre vagy a felhasznalé névre utald;
- ne legyen sorozat;
. a minimdlis jelszdszabdalyok:

- minimum 11 karakter hosszinak kell lennie; privilegizalt jogosultsagok esetén 15 karakter
hosszunak;

- a3 alapvet6 karaktertipusbdl (angol kisbet(, angol nagybet(, szdm) mindegyikbdl legalabb egyet
tartalmaznia kell;

- legaldbb 90 naponként valtoztatni kell;

- nem lehet a legutolso 3 jelszé egyike sem;

- nem tartalmazhatjak a felhasznaldi fiok nevét vagy a felhaszndlé teljes nevének két egymds utani
karaktert meghaladé részletét;

- 5hibds jelszobeadas utdn a rendszer legalabb fél érara zérolja az account-ot;

- abonyolultsagi feltételeknek a jelszavak |étrehozdsakor vagy modositasakor kell érvényesulnitik;

. Az alkalmazas vagy rendszer/eszkoz funkcionalitdsainak és beallitasainak biztositani kell a jelszo
szabalyoknak megfelel$ képességeket.

3 A jelszé beirdskor a rendszer ne jelenitse meg a jelszét a képernyén.

. A jelsz6gondozd rendszer tarolja elkllonitve a jelszot a rendszerben tarolt egyéb adatoktdl.
. A jelszavak csak rejtjelezve tarolhatdk az informatikai rendszerekben.

3 A jelszavak a lokalis halézaton beliil is csak rejtjelezetten tovabbithatdk.
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1.11 Adminisztrativ és dokumentum biztonsag

1.11.1 Dokumentumok biztonsagi osztalyozasa

A dokumentumok bizalmassaganak besoroldsa egyarant érvényes, mind a papir alapu, mind az
elektronikus dokumentumokra, iratokra, feljegyzésekre.

A dokumentumok bizalmassdguk alapjan a kovetkez6 kategdridkba sorolanddk be:

- Nyilvdnos: nyilvanos iratok nem tartalmaznak semmilyen olyan informdaciét, amelynek
nyilvdnossagra kerilése a Szervezet miikodésében fennakadasokat, presztizsveszteséget vagy
egyéb hatranyt okozhat. Ezek az iratok rendszerint célzottan kiilséfeleknek vagy a nyilvdnossagnak
készilnek.

- Korldtozott: vagyis altaldban bels6é hasznalatra késziil6 dokumentumok, de partnerek altal
megismerhetd, ha dedikaltan nekik készil. Kiadasuk ks fél részére lehetséges, de csak EIRFV
irdsbeli engedéllyel, és ellendrzott tartalommal.

- ASzervezet bizalmas kategoriaba sorolt dokumentumait kiilsé felek részére tilos kiadni.

A dokumentumok biztonsagi besorolasat az iratokon, dokumentumokon lathaté modon fel kell tlintetni.
Amennyiben nincs kulon feltlintetve az iratok, dokumentumok biztonsagi osztdlya, abban az esetben
,bizalmasként” sziikséges kezelni. Nyilvdnosként csak abban az esetben kezelhet6 egy dokumentum, ha
azt a Szervezet biztonsagi osztalyozasra jogosult személye kifejezetten abba az osztalyba sorolta.

1.11.2 Papiralapu dokumentumok biztonsaga

A papir alapu dokumentumokat a biztonsagi besorolasnak megfelelGen kell kezelni, tovabba a nyilvanostdl
eltéré mingsitésli dokumentum csak az EIRFV engedélyével hagyhatja el a szerzdéses partner és a Mobil
Adat Kft. irodahelyiségét valtozatlan formaban.

1.11.3 Elektronikus dokumentumok biztonsaga

Az elektronikus dokumentumokat a biztonsagi besorolasnak megfelel6en kell kezelni. Az elektronikus
dokumentumok biztonsagi besoroldasa alapvetéen megfelel a papir alapi dokumentumok
szempontjainak.

1.12 Személyekkel, partnerekkel kapcsolatos biztonsag

1.12.1 Titoktartas

A Szervezettel szerz6déses kapcsolatban alld partnereket és egyéb szervezeteket is titoktartasi
kotelezettség terhel, a velik kotott szerz6désekben meghatdrozottak szerint. Kiilsé felek esetén az
egyuttmUikodési megallapodas titokvédelemre vonatkoz6 része képezi a felelGsségre vonhatdsag alapjat.

1.12.2 Szerz6dések kiilsé partnerekkel

Szerz6dés kotése esetén az érintett EIR-eket, haldzatokat, architektira elemeket, és az azokat érinté
kockdazatokat, valamint az alkalmazott biztonsagi eszkdzoket és eljarasokat, felelésségeket a felek kdzott
létrejott szerz6désekben rogziteni kell.
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A szerz6déseknek tartalmaznia kell a részletszabalyokat arra az esetre, ha a Szervezet Informacids
Vagyonelem Leltardban szerepld elemet a masik fél rendelkezésére bocsat, abban az esetben is, ha csak
hozzaférések biztositasa torténik valamely EIR-hez. A biztonsagra vonatkozo elGirdsok kotelezé elemei a
szerz6déseknek. Minden esetben irdasban kell torténnie az atadas-atvételnek, vagy a hozzaférési
jogosultsag biztositasanak.

A szerz8déseknek tartalmaznia kell a biztonsagi elSirasok megsértése esetére vonatkozé szabdlyokat és a
szankcidkat.

A szerzGdéseknek tartalmaznia kell a személyi valtozasok esetén eszkozolendd teenddket (példaul:
munkatdrs kilépése esetén az egyedi jelszavak, vagy hitelesité eszkozok visszavonasa), az
informacidbiztonsagot érinté szerepkoroket és felelGsségeket. Amennyiben a felelsség megosztott,
abban az esetben a részleteket minden esetben ki kell bontani, hogy az elszamoltathatdsag elve ne
sériljon.

Szerz6déses kdvetelményként kell megkovetelni a partnerektdl, hogy a Szervezet haldzatat vagy valamely
EIR-jét tdvolrdl eléré személy vagy szervezet milyen védelmi intézkedést kell foganatositson a tavoli
eléréshez igénybe vett munkadllomasokon, eszk6zokon (példaul: kartékony kodok elleni védelem).

A kommunikacio jellegét6l fugg6en, bizalmas informacidk kizérdlag titkositott csatornan keresztUI] [[Dm]megjegyzést irt: ezt magyarositsd, lécci

kozlekedhetnek a felek kozott, melynek részleteit a Szervezet hatdrozza meg.

Kotelez6 meghatarozni a szerz6désekben az incidensek és biztonsagi események jelentésének
részletszabdlyait. Ez jelenti a kapcsolattartd személyek és elérhet6ségek, a bekdvetkezett incidens vagy
biztonsagi esemény idépontjat, helyét, hatasat, varhatd hatdsat, a kockdzatok mérséklésére megtett
intézkedéseket, és kapcsolddo technikai adatokat, informdcidkat. Azonnali jelentési kotelezettség csak a
biztonsagi esemény bekovetkeztére kell, hogy vonatkozzon, a részletes tovabbi informacidk az
eseménykezelés utan is tudomasara hozhatd a masik félnek.

A szerzGdésekben minden esetben ki kell kotni az ellendrzések lehetdségének meglétét, amely garanciat
nyujt a védelmi intézkedések betartdsanak biztositdsara.

1.13 Informacios rendszerek miikodésének biztonsaga
1.13.1 Tamogatas, hiba bejelentés

Minden az IBSZ kivonat hatdlya alad tartozd személy és szervezet barmilyen rendkiviili esemény, EIR
mUkodési hiba, rendellenesség észlelésekor haladéktalanul tajékoztatja az IT Uzemeltetést, valamint az
IBF-et és a Mobil Adat Kft. ligyvezetdjét. Személyes adatok vélhets érintettsége esetén a GDPR és az az
informacids 6nrendelkezési jogrol és az informacidszabadsagrol sz6l6 2011. évi CXII. torvény és a szervezet
adatvédelmi szabalyozasi rendszerében foglaltak alapjan sziikséges eljarni.

A be nem jelentett hibdkbdl szdrmazo karokért és kovetkezményekért minden esetben a bejelentést
elmulaszté személy tartozik felelséggel, a partner azonban a szerz6dés szerint felel a karokért.
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1.14 Rendszer és szolgaltatas beszerzés biztonsaga
1.14.1 Kiilsé elektronikus informacids rendszerek szolgaltatasai

A kils6 EIR-rel egyuttm(ikodd, a Szervezet dltal izemeltetett EIR-eket Uzemeltetd személy feladata az
aldbbiak végrehajtdsa:

- Szerz6déses kotelezettségként kovetelje meg, hogy a kiilsé EIR-ek szolgaltatasai mindenben
megfeleljenek a szolgaltatdsi szerzGdésben fentiek szerint meghatdrozott elektronikus
informacidbiztonsagi és a hozza kapcsolddod szolgaltatasbiztonsagi elGirasoknak,

- Indokolt esetben keriiljon meghatarozasra a vészhelyzet esetén azonnal bevonhaté helyettesitd
szolgdltato az EIR szolgaltatasi folytonossaganak fenntartasa érdekében,

- Hatadrozza meg és a kiils6 EIR-rel egylttm(ikodd a Szervezet altal izemeltetett EIR-ek felhasznaldi
dokumentdcidjaban foglaljak irdsba a felhaszndldk feladatait és kotelezettségeit a kilsé EIR-ek
szolgdltatasaval kapcsolatban,

- Kulsé és belsé ellen6rzési eszkozokkel ellenérizzék, hogy a kilsé EIR szolgéltatdja megvaldsitja-e
az elvart védelmi intézkedéseket.

1.15 Monitoring és ellen6rzés

Az IBF jelen IBSZ kivonatban, és a vonatkozo szabdlyzatokban, eljarasrendekben foglalt kotelezettségek
teljesitését ellendrzi. Az ellen6rzés eredményeit minden esetben jegyz6konyvbe foglalja, és az
eredményeket felhaszndlja a Szervezet az IBIR fejlesztéséhez.

1.16 Kapcsolattartas informaciobiztonsagi hatésagokkal, Eseménykezel6 kozpontokkal

Biztonsagi esemény bekovetkezése esetén, amennyiben az EIRFV és az IBF gy dont, a Szervezet IBF-e
bejelenti azt a Kiberbiztonsagi Incidenskezel§ Kozpontnak. Ez féleg olyan esetben torténhet meg,
amennyiben a biztonsagi esemény kezelése a Szervezet lehetdségein tulmutat, és a szerz6déses kiils§
partnerek segitsége sem elegend6 a probléma megolddsahoz.

A biztonsagi események bejelentése el6tt az IBF egyeztet a bejelentés tartalmat illetéen az EIRFV-el.

1.17. Mesterséges intelligencia és gépi tanulast hasznal6 megoldasok hasznalata

A Mobil Adat Kft. nem tiltja a mesterséges intelligencia és a gépi tanulds alapu szoftverek és megoldasok
(a tovabbiakban: Generativ Al) hasznalatat, azonban annak haszndlatara vonatkozdéan korlatozasokat
vezet be:

- Kizardlag olyan generativ Al haszndlhaté a munkavégzési tevékenység tamogatdsdra, amely
ismert megoldas (pl. ChatGPT).

- Nzon generativ Al hasznalatdhoz, amely regisztracidt igényel, tilos magin e-mail cimmel
regisztralni, a Mobil Adat Kft. relevans adatainak védelme érdekében. \Kizérélag a szervezeti e-

mail cimmel torténd regisztracié engedélyezett, mivel a magan e-mail cimmel torténd regisztraciod
felett nincs kontrol.

- A generativ Al haszndlatot be kell jelenteni a Mobil Adat Kft. tgyvezetGje részére annak
megnevezésével e-mailes formaban, hogy az ASZF-ek kockazatértékelés szempontjabdl
attekintésre kerllhessenek az IBF altal, szliikség esetén a kockazatok csokkentése
megtorténhessen.
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- Tilos Mobil Adat Kft. relevans adatainak, f6leg ligyfélkorbe tartozd személyek személyes adatainak
feltoltése, beirasa a generativ Al hasznalata soran, mivel nem biztosithaté az adatok kezelésének
GDPR megfelelésége (Eurdpai Unidn és/vagy Eurdpai Gazdasagi Térségen kivili szervereken
torténd adattarolas), valamint tovabbi felhasznalasi lehet&ségei.

A fenti szabalyok megsértése esetén a kiilsé szervezetek felelGsségre vonhatok a fegyelmi eljardsokra
vonatkozd szabdlyoknak megfelelen, szervezet esetén a szerz8désben foglalt szerz6désszegési
klauzuldban foglaltak szerint.

Brasnyo Péter

Mobil Adat Kft. Ggyvezetd
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1. melléklet

lA Mobil Adat altalanos informacidbiztonsagi elvarasai szerz6d6 partnerével szemben

A Mobil Adat Kft. kdtelezettsége az ISO/IEC 27001:2022 Informécidbiztonsagi irdnyitdsi rendszer szabvany
megfelelGségének biztositasa. Ennek megfelel6en az aldbbiakban felsorolt informacidbiztonsagi
elvarasokat kell teljesitenie a szerz6d6 félnek (a tovadbbiakban: Szervezet).

A Mobil Adat Kft. elektronikus informaciés rendszereivel vagy barmely a Mobil Adat Kft. altal kezelt adattal
kapcsolatba kerulé személy tekintetében biztositani koteles a Szervezet, hogy az informacidbiztonsagi
szabalyok betartasra kertljenek az érintettek altal. Az érintettek cselekedeteinek nyomon-kévethetének,
visszakereshetének kell lennie. Az érintettek barmely okbdl a szervezettSl térténd tavozasa, vagy
Szervezeten belil torténd athelyezése esetén biztositani kell, hogy a Mobil Adat Kft-rél rendelkezésére
allé adatokat és informacidkat nem adja tovabb semmilyen korilmények kozott, kivéve, ha erre jogszabaly
alapjan hatdsag, birdsag vagy egyéb jogosult szerv nem koételezi. Titoktartasi kotelezettség teljesitésére
irdnyuld dokumentum dlljon rendelkezésre, melyben a felel6sségek és a kdvetkezmények is rogzitésre
kerilnek.

A Mobil Adat Kft. elektronikus informdcids rendszeréhez (fizikai vagy logikai) jogosultsaggal rendelkezd
személyek Szervezettdl torténd tdvozasardl a Mobil Adat Kft-t irdsban értesiteni koteles a Szervezet. A
tdjékoztatasban ki kell térni a tdvozd személy nevére, és a tavozds idépontjara.

A Szervezet, a Mobil Adat Kft-vel barmilyen kapcsolatban allé személyek, a Szervezettdl torténd tavozdsa,
vagy Szervezeten belil torténd athelyezése soran koteles biztositani, hogy a sajat elektronikus informacios
rendszereiben elérhet6 Mobil Adat Kft-vel kapcsolatba hozhatd adatokhoz és informacidkhoz torténé
(fizikai és logikai) hozzaférést dokumentalt médon megsz(inteti.

A Szervezet biztositja, hogy a Mobil Adat Kft. UgyvezetGje el6zetesen megklldott kérésére betekintést
biztosit az informdcidbiztonsaggal kapcsolatos, jelen elvérdsok teljesitésének ellen6rzése céljabdl, a Mobil
Adat Ugyvezet6 igazgatdja altal kijelolt személy részére.

A Szervezet haladéktalanul értesiti a Mobil Adat Kft. szerz6désben rogzitett kapcsolattartojat (vagy
helyettesit6jét) és Ugyvezet§jét, amennyiben olyan incidens, vagy biztonsagi esemény torténik, amely
érinti a Mobil Adat Kft-vel kapcsolatos barmely adatot vagy informacidt. Abban az esetben is fennall a
tdjékoztatdsi kotelezettség, ha a szervezet sikeresen kezelte az eseményt, és nem kerilt harmadik félhez
olyan adat vagy informacid, amely a Mobil Adat Kft-vel kapcsolatba hozhato, tovabba, ha az adatok és
informacidk rendelkezésre allasa nem sérdlt.

A jelen szerz6dés targyat képezé kotelezettség teljesitésében résztvevs személyekkel koteles a szervezet
megismertetni jelen informdacidbiztonsagi elvardsokat, tovabba a Mobil Adat Kft. IBSZ kivonatban
foglaltakat. Az elvarasok megismertetését igazolhaté maédon biztositani kell a Szervezetnek a Mobil Adat
felé ilyen irdnyu kérés esetén.

A Szervezet biztositja, hogy belsé eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus
informacidbiztonsagi szabalyokat és az ehhez kapcsolddd eljarasrendeket megsérté személyekkel
szemben.
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[DR4] megjegyzést irt: Ez a legutdbbi Kiils6sdknek
megkildott verzio alapjan van?

[zs5R4] megjegyzést irt: Nem tudom, mi lett megkiildve
a kuls6soknek, de ha az 1.3. verzidban lefektetett rész, akkor
igen.
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A Szervezet biztositja, hogy kizérdlag olyan szoftvereket és kapcsolddd dokumentdciot hasznal, amelyek
megfelelnek a redjuk vonatkozd szerz6désbeli elvarasoknak, és a szerzGi jogi, vagy mas relevans
jogszabalyoknak.

A Szervezet biztositja a masolatok, megosztasok ellenérzésének és a mennyiségi licencekkel védett
szoftverek és a kapcsolddé dokumentacidk hasznalatanak nyomon kovetését.

A szervezet ellendrzi és dokumentdlja a Mobil Adat Kft-vel kapcsolatos allomany megosztasokat, hogy
meggy&z8djon arrdl, hogy ezt a lehet6séget nem haszndljak szerzéi joggal védett munka jogosulatlan
megosztasdra, megjelenitésére, végrehajtasara vagy reprodukélasara.

A Szervezet biztositja a Mobil Adat Kft-vel kapcsolatba hozhatd adatok és informacidk sértetlenségének
és bizalmassagdanak biztositasat adminisztrativ, fizikai és logikai védelmi intézkedések implementalasaval.
A Mobil Adat Kft. ligyvezetGje ezen kotelezettség teljesitésével és annak részleteivel kapcsolatban
tdjékoztatast kérhet a Szervezettdl, feltételezheté nem megfelelGség esetén ellendrizheti a Mobil Adat
Kft. az elvardsoknak térténé megfelelést.

A Szervezet azonositja, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informaciés rendszer hibdit, amelyben jelen szerz6désben meghatarozott, a Mobil Adat Kft-vel
kapcsolatba hozhaté adat vagy informacié érintett.

A Szervezet a Mobil Adat Kft. adatai és informaciéi védelme érdekében az elektronikus informaciés
rendszerét annak belépési és kilépési pontjain védi a kdrtékony kédok ellen, felderiti és megsemmisiti
azokat. A Szervezet frissiti a kartékony kodok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabalyaival és eljardsaival 6sszhangban minden olyan esetben, amikor kartékony kodirté rendszeréhez
frissitések jelennek meg. A Szervezet konfiguralja a kartékony kddok elleni védelmi mechanizmusokat ugy,
hogy a védelem eszkoze rendszeres ellendrzéseket hajtson végre az elektronikus informdciés rendszeren,
és hajtsa végre a kiils6 forrasokbdl szarmazé fajlok valds idejl ellenGrzését a végpontokon, a haldzati
belépési vagy kilépési pontokon, a biztonsagi szabdlyzatnak megfelel6en, amikor a fajlokat letoltik,
megnyitjak, vagy elinditjak. A kartékony kdéd észlelése esetén blokkolja vagy helyezze karanténba azt, és
riassza a rendszeradminisztratort és a Szervezet dltal meghatdrozott tovabbi személy(eke)t.

A Szervezetnek felligyelni kell az elektronikus informdaciés rendszereit, amelyben a Mobil Adat Kft-vel
kapcsolatba hozhaté adat vagy informdcid taldlhatd, hogy észlelje a kibertdmaddsokat, vagy a
kibertdmaddsok jeleit a meghatarozott figyelési céloknak megfelelGen, és feltarja a jogosulatlan lokalis,
haldzati és tavoli kapcsolatokat, tovabba azonositania kell tudni a Szervezetnek az érintett elektronikus
informacids rendszer jogosulatlan haszndlatat. Az elektronikus informacids rendszer riassza az érintett
szervezet illetékes személyeit, csoportjait, amikor veszélyeztetés vagy lehetséges veszélyeztetés elGre
meghatdrozott jeleit észleli.

Abban az esetben, ha a Szervezeten beliil bekdvetkezett incidens vagy biztonsagi esemény a Mobil Adat
Kft. adatait vagy informacidit-, vagy a Mobil Adat Kft. dltal hasznalt, de a Szervezet altal Uzemeltetett
rendszert érinti, a Szervezet koteles bejelenteni az eseményt a Kiberbiztonsagi Incidenskezel6
Kdzpontnak, a Mobil Adat Kft. igyvezet&jének megkuldott értesitésével egyidejlileg.
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Ha a Szervezet az informacidbiztonségi kockazatainak elemzésekor olyan kockazatot tar fel, amely a Mobil
Adat Kft-vel kapcsolatba hozhaté adatokat és informacidkat érinti, és a sajat kockazatelemzési
modszertanaban meghatdrozott kockdazati szint a maradvanykockazatot illetéen legalabb kozepes, vagy
annal magasabb kockazat, koteles értesiteni a Mobil Adat Kft. Ugyvezetdjét

A Szervezetnek meg kell hatdroznia az informacidbiztonsagot érintd szerep- és felelGsségi koroket, koztiik
a biztonsagi szerepkorokre és felelGsségekre vonatkozd elvarasokat is. A szerz6d6 félnek meg kell felelnie
a kovetkez6 személybiztonsdgi kovetelményeknek: szabdlyzatok, eljarasrendek megismerésére és
betartasdra iranyuld kotelezettségvallalast, titoktartds, Osszeférhetetlenség. Dokumentalni kell a
személybiztonsagi kovetelményeket és az azoknak valé megfelelést, melyet a Szervezetnek rendszeresen
ellendriznie kell.
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